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VPN-Zugang

Hinweis:

Die Dokumentation des VPN-Zugangs wird kontinuierlich erweitert und verbessert.
Deshalb sollten Sie bei Problemen mit dem VPN-Zugang einen Blick in die aktuellste
Version der Dokumentation werfen, um das Problem eventuell selbststandig I6sen zu

kénnen!
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Was versteht man unter einem VPN?

Allgemein versteht man unter einem VPN (Virtual Private Network) ein Netzwerk, welches
private Daten Uber ein 6ffentliches Netzwerk (z.B. liber das Internet) verschliisselt trans-
portiert. Bei einem VPN wird Uber eine bestehende IP-Verbindung eine zweite Verbindung
(Tunnel) aufgebaut, welche den gesamten Datenverkehr zum VPN-Server leitet. Der Sinn
der Sache ist die Sicherung gegen unbefugten Zugang und der Schutz der Daten durch eine
Verschlisselung.

Gesicherte Verbindung
3 @ //%% G}

Internet —
\"\/"/ Netzwerk zu Hause
oder unterwegs

_ PC / Laptop
VPN-Server Firewall mit VPN-Client

DHBW Mosbach

Wozu wird ein VPN-Client benoétigt?

Ein VPN-Client wird benétigt, um eine gesicherte, verschliisselte Verbindung, z. B. aus dem
WLAN oder vom Computer zu Hause, zu den Servern der DHBW Mosbach herzustellen.

Wozu kann der VPN-Zugang genutzt werden?

e Zugriff auf die Windows-Freigaben (Laufwerke) der DHBW Mosbach,
z.B. Benutzerverzeichnis (H:), Kursverzeichnis (K:), Scanverzeichnis (L:), usw.

siehe ,, Windows-Freigaben (Laufwerke) der DHBW nutzen"

e Zugriff auf Webdienste der Bibliothek, welche zurzeit nur aus dem Hochschulnetz
erreichbar sind.

siehe ,,Dienste der Bibliothek nutzen"
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Was ist fiir die Nutzung notwendig?

Folgende Grundvoraussetzungen mussen fiir den VPN-Zugang erfiillt sein:

Benutzeraccount an der DHBW Mosbach

Studenten der Dualen Hochschule erhalten automatisch einen Benutzeraccount
vom Rechenzentrum. Externe Dozenten kénnen einen Benutzeraccount beim
Rechenzentrum beantragen.

Internet-/Netzwerkverbindung

Um mit dem VPN-Client arbeiten zu kdnnen, ist eine Internet-/Netzwerkverbindung
notwendig. Diese erfolgt entweder (iber das Netzwerke der DHBW Mosbach
(WLAN / LAN), Uber den Internetanschluss zu Hause oder von unterwegs.

VPN-Client

Zum Aufbau und Verschlisseln der Datenverbindung wird ein VPN-Client

(Cisco AnyConnect) benétigt, welcher auf dem lokalen Computer installiert sein
muss. Hierzu sind einmalig Administratorrechte nétig! Nachdem der Client einmal
eingerichtet wurde, sind die normalen Windows-Benutzerrechte zum Aufbau und
Trennen der VPN-Verbindung ausreichend.

VPN-Clients flr folgende Betriebssysteme sind verfiigbar:

o Microsoft Windows XP / Vista / 7

o Linux

Sollten weitere Voraussetzungen fir die Nutzung eines VPN-Clients erforderlich sein, wird
dies an den entsprechenden Stellen erwahnt.

Seite 3 von 14



Installation des VPN-Clients
Folgende Schritte sind zur Installation des VPN-Clients durchzuftihren:

e Anmeldung am VPN-Server liber die Weboberflache (https://vpn.dhbw-mosbach.de)
e Download und Installation des Clients

Hinweis:

Eventuell auftretende Meldungen bezliglich eines ungiiltigen Sicherheitszertifikats,
kdnnen Sie ignorieren. Um die Meldung zukiinftig zu verhindern, akzeptieren Sie das
Zertifikat und definieren Sie es als vertrauenswiirdig.

Das Programm AnyConnect ist ein VPN-Client, der eine VPN-Verbindung liber einen
SSL-Tunnel zum Netzwerk der DHBW Mosbach aufbaut.

&) SSL VPN Service - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronikk  Lesezeichen  Extras  Hilfe

- e Or B |y s LSy e g =N Rikbpss ) vpn,dhbve-mosbach, de "'!:'_'f‘ - "'* ;

S55L ¥PN Service + -

DHBW-Mosbach VPN Portal

Flease enteryour username and password.

GROUP: | 01-Studentenzugang + |
USERMNAME: | |
PASSWORD: | |

Fertig I§.-i

Seite 4 von 14


https://vpn.dhbw-mosbach.de/

In der Regel erkennt der Browser das Betriebssystem selbststandig und installiert den VPN-
Client automatisiert.

aholn cisco AnyConnect VPN Client

CISCO
E@ weblLaunch Connection Established
The Cisco AnyCaonnect WPM Client has successfully
Platform connected,
" Detection

The connection can be controlled from the tray icon,
circled in the image below;

- Java Detection

- Sun Java Risag B o4z

- Connected

Wird das Betriebssystem jedoch nicht automatisch erkannt, bietet die Weboberflache einen
Download an. Nach erfolgreichem Download starten Sie die Installation.

i Cisco AnyConnect VPN Client

CISCO
E@ weblLaunch Manual Installation
web-based installation was unsuccessful, If you
Platf wish to install the Cisco AnyConnect WPM Client, yvou
= D:tezifiI:n rmay download an installer package.

Install using the link below:

windows 7/ ista/6d =P

- Java Detection

- Sun Java alternatively, retry the automatic installation,

- Download
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i% Cisco AnyConnect VPN Client Setup

# 5 Welcome to Cisco
; i | AnyConnect VPN Client
| . -
o Setup Wizard
p F e
L
:—#
The Setup Wizard will inskall Cisco AnyConnect YPR
e ;'.1' “-:"h. Client on your computer, Click Mexk bo conkinue or
i _-,-L.\ Cancel bo exit the Setup Wizard,
L
\
by
d:.“nh:
ﬁ- i

| Dext > | [ Cancel

]

i& Cisco AnyConnect VPN Client Setup

End-User License Agreement P

Please read the Following license agreement carefully

Client Zoftware License Agreement of Cisco 3vstems A
THE ZOFTWARE TO WHICH ¥TOU ARE REQUEITING ACCE3IS IS

THE PEOPERTY OF CISCO I¥STEM2. THE USE OF THIS
SOFTWARE I3 GOVERNED EY THE TERMZ AND CONDITIONS OF
THE AGREEMENT SZET FORTH EELOW. ¥oOU [(ON EEHLLF OF
TOURZELF AND THE EBUIINEIS ENTITY ¥OU REPEEIENT) MUIT
AGEEE TO THE FOLLOWING TERMS AND CONDITIONS IN ORDER
TO TZE THE SOFTWARE., IF ¥OU DO WOT AGREE TO THE

x
2

» ¥

I3 %
i

FOLTOWTWG TERMS MWD CONDTTTONS THEW VOIT ARF MNOT b’
(%) accepk the kerms in the License Agreementt
{1 do not accept the terms in the License Agreement
Advanced Installer
< Back ” fext = ] [ Cancel
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i& Cisco AnyConnect VPN Client Setup

Ready to Install ’
The Setup Wizard is ready to begin the Twpical installation

NV [Ed

&£
e
f

Click "Inskall" ta beqgin the installation, IF wou want ko review or change any af waur
installation settings, click "Back”, Click "Cancel” to exit the wizard.

Advanced Installer

< Back, ]| Install | [ Cancel ]

i% Cisco AnyConnect VPN Client Setup

Completing the Cisco
AnyConnect VPN Client
Setup Wizard

lick the Finish button to exit the Setup Wizard,

< Back Zancel
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VPN-Verbindung herstellen

Hinweis:
Mit aktivierter (Personal) Firewall missen folgende Ausnahmen konfiguriert sein:

e dem VPN-Programm (cvpnd.exe) ist Zugriff auf das Internet erlaubt

Der Cisco AnyConnect VPN Client sollte nach Abschluss der Installation von selbst starten
und sich automatisch mit dem DHBW-Netzwerk verbinden. Um eine VPN-Verbindung manuell
herzustellen, miissen Sie den Client tGber das Startmenu aufrufen oder die Weboberflache
(https://vpn.dhbw-mosbach.de) verwenden.

Start -> Programme -> Cisco -> Cisco AnyConnect VPN Client -> Cisco AnyConnect VPN Client

#2 Cisco AnyConnect VPN Client E][E|E|
@, Connection | @ Skatistics | & about
T
Connect ko vpn.dhbw-masbach.de  » | ¥
Group; 01-Studentenzugana w
Username:
Passcode:
Conneck l [ Get Certificate
Enter a username and passcode

Falls das Eingabefeld ,Connect to:" leer ist, muss folgendes eingegeben werden:
vpn.dhbw-mosbach.de
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Nach erfolgreicher Anmeldung und Aufbau der Verbindung erscheint folgende
Willkommensmeldung:

Cisco AnyConnect ¥PN Client

YWillkommen im %PH der DHEW Mozhachl

| Accept | [Discu:unneu:t

Hinweis:

Soll die VPN-Verbindung aus dem WLAN der DHBW Mosbach erfolgen, miissen die
Proxy-Einstellungen im Internet Explorer bzw. in den Windows-Systemeinstellungen
entsprechend konfiguriert sein, damit ein Aufbau der Verbindung erfolgreich
stattfindet! (nahere Informationen zu den Einstellungen fiir das WLAN der DHBW
Mosbach finden Sie in der WLAN-Dokumentation)

Wichtig:

Wahrend die VPN-Verbindung besteht, wird samtlicher Internetverkehr tber das
DHBW-Netzwerk geleitet. Daher funktionieren lokal installierte Anwendungen (wie
z.B. ICQ, Skype, usw.), welche nicht Gber den Proxy-Server der DHBW Mosbach
kommunizieren, in dieser Zeit unter Umstanden nicht!

M Achtung !!!

Wechselt ein Notebook wahrend einer aktiven VPN-Verbindung in den Standby-
Modus, kann der VPN-Client die vorgenommenen Einstellungen unter Umstanden
nicht mehr vollstandig zurlicksetzen. In diesem Fall kann es beim nachsten
Verbindungsaufbau zu folgender Fehlermeldung kommen.

Cisco AnyConnect ¥PN Client P§|

L] E Connection atkempt has Failed (kimeauk).
[

Unable ko contact wpn.dhbw-rosbach. de. I
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Erscheint diese Fehlermeldung Uberpriifen Sie bitte, ob bei Ihren Internetoptionen
ein Proxy-Server konfiguriert ist. Dieser darf vor dem Aufbau der VPN-Verbindung
NICHT aktiviert sein!

WinXP: Start -> Systemsteuerung -> Internetoptionen -> Verbindungen
Win7: Start -> Systemsteuerung -> Netzwerk und Internet -> Internetoptionen -> Verbindungen

LAN-Einstellungen [‘5—(|

Aukomatische Konfiguration

Die automatische Konfiguration kann die manuellen Einstellungen
(berlagern, Deakkivieren Sie sie, um die Yerwendung der manuellen
Einstellungen zu garantieren.

[ ] Automatische Suche der Einstellungen

[ ] automatisches Konfigurationsskripk verwenden

Proxyserver

] Proxyserver FUr LAN verwenden {diese Einstellungen gelten nichk
Fiir WPM- oder Wahlverbindungen)

[ Jremfe ]

Ok d [ Abbrechen

VPN-Verbindung trennen

Zum Beenden der Verbindung flihren Sie einen Rechtsklick auf das AnyConnect-Symbol im
Systray und wahlt den Punkt ,Disconnect™ aus.

Open AnyConneck
Disconnect
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Windows-Freigaben (Laufwerke) der DHBW nutzen

e Allgemeine Informationen

o Fakultat Wirtschaft

= Benutzerverzeichnis (H:)  \\I09homO01.ba-mosbach.int\[Benutzername]$
= Kursverzeichnis (K:) \\caddaten1.ba-mosbach.int\kursverzeichnisse
= Scan-Laufwerk (L:) \\l09homO01.ba-mosbach.int\scan01

o Fakultat Technik

= Benutzerverzeichnis (H:) \\caddatenl.ba-mosbach.int\[Benutzername]$
»  Kursverzeichnis (K:) \\caddaten1.ba-mosbach.int\kursverzeichnisse
= Scan-Laufwerk (L:) \\l09homO01.ba-mosbach.int\scan01

Hinweis:

[Benutzername] ist jeweils mit dem entsprechenden Benutzernamen zu ersetzen!

e Netzlaufwerk verbinden (Windows XP / Windows 7)

1. Windows-Explorer aufrufen ( z.B. Start -> Arbeitsplatz [WinXP] bzw. Computer [Win7] )

2. Im Windows-Explorer unter ,Extras - Netzlaufwerk verbinden™ (WinXP) bzw.
~Netzlaufwerk verbinden®™ (Win7) der Serverfreigabe einen Laufwerksbuchstaben
zuweisen. Bei ,Laufwerk:" wahlen Sie einen freien Laufwerksbuchstaben aus und
geben bei ,Ordner:" die gewlinschte Freigabe an. (sieche oben)

Metzlaufwerk verbinden @

windows ermaglicht Ihnen, die Yerbindung mit einem
freigegebenen Metzwerkardner herzustelen, Durch
Zuweisen eines Laufwerkbuchstabens an die Yerbindung
kinnen Sie dber "Arbeitsplatz" auf den Ordner zugreifen,

Bestimmen Sie den Laufwerkbuchstaben Fir die Yerbindung
und den Ordner, mit dem die Merbindung hergestellk
werden soll:

Laufwerk: | Z: w

Ordner: | 110%ham01.ba-mosbach, s

Beispiel: \\Server\Freigabe

[ ]verbindung bei anmeldung wiederberstelen
Yerbindung unter anderem Benukzernamen herstellen

Cnlinespeicherplatz anfordern ader it einem
Metzwerkserver verbinden

Fertig stellenl [ abbrechen
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3. Login mit Benutzername und Passwort eingeben
(Dem Benutzernamen muss ,ba-int\" vorangestellt werden!)

Yerbindung zu 109bai01.ba-mosbach.int... |E||E|

=)
Iﬂf%

Yerbindung mit [09homo1, ba-mosbach.ink wird hergestell

Benutzernarne: | € ba-intimax, mustermann ¥ |

Kennwark: | ITI11T1Y]] |

[ ] kenmwart: speichern

[ Ok ] [ Abbrechen
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Dienste der Bibliothek nutzen

Die Dienste der Bibliothek sind zurzeit ausschlieBlich tGber den Proxy-Server der DHBW
Mosbach erreichbar. Hierzu miissen Einstellungen am Browser vorgenommen werden.

Internet Explorer

Wird der Internet-Explorer verwendet, nimmt der VPN-Client die nétigen
Anpassungen automatisch vor und entfernt diese nach dem Trennen der VPN-
Verbindung wieder. Wahrend der VPN-Verbindung ist ein Andern der Proxy-
Einstellungen des Internet Explorers nicht moglich!

Firefox oder andere Web-Browser

Anwender des Firefox oder eines anderen Browsers miissen den Proxy-Server
hingegen manuell eintragen. Die manuelle Konfiguration wird exemplarisch am
Beispiel des Firefox-Browsers gezeigt.

1. Firefox starten
2. Extras -> Einstellungen -> Erweitert -> Netzwerk -> Einstellungen

3. Folgende Einstellungen vornehmen

Yerbindungs-Einstellungen E|

Proxies Fir den Zugriff auf das Internet konfigurieren
() Kein Proxy
() Die Prowy-Einstellungen Fir dieses Metzwerk automatisch erkennen

{(#) Manuelle Proxy-Konfiguration

e

HTTP-Proxy: | 193.196.5.253 Pork: 3128

Eir alle Protokolle diesen Proxy-Server verwenden

Kein Proxy Fir: | localhost, 127.0.0.1, .dhbw-moshach. de
Beispiel: .mozilla.org, .net.de, 192.168.1.0/24
() Automatische Proxy-Konfigurations-LIRL:

Ik ] I.ﬁ.l:ul:urechenl [ Hilfe
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Wichtig:

Diese Einstellungen missen nach dem Trennen der VPN-Verbindung auf
die urspringlichen Werte zurlickgesetzt werden, um wieder Uber den eigenen
Internetzugang surfen zu kdnnen!

Alternativ konnen zusatzliche Tools das Umschalten der Proxy-Einstellungen
vereinfachen. (z.B folgende Add-ons flir den Firefox: FoxyProxy, SwitchProxy
und ahnliche) Weiterhin gibt es die Mdglichkeit eine vorkonfigurierte Firefox
Version zu verwenden. (http://www.dhbw-mosbach.de/index.php?id=2746)

Fragen und Probleme

Die Dokumentation des VPN-Zugangs wird kontinuierlich erweitert und verbessert. Deshalb
sollten Sie bei Problemen mit dem VPN-Zugang einen Blick in die aktuellste Version der
Dokumentation werfen, um das Problem eventuell selbststandig I6sen zu kdnnen!

Falls Sie das Problem nicht I6sen konnten:

o Uberpriifen Sie bitte noch mal die obenstehenden Punkte

e Beim Aufbau und beim Abbau einer VPN-Verbindung andert sich die IP-Adresse.
Einige Anwendungen erlauben keinen Wechsel der Adresse wahrend sie laufen,
andere kommen damit zurecht. Es empfiehlt sich auf jeden Fall netzabhangige
Anwendungsprogramme, insbesondere Web-Browser nach dem Auf- und Abbau einer
VPN-Verbindung neu zu starten.

e Bei unerklarlichen Problemen sollten eventuell laufende (Personal) Firewalls, die
Internet-Verbindungsfreigabe und die Firewall von Windows XP zeitweise
abgeschalten.

e Bei Fragen und Problemen wenden Sie sich an das Rechenzentrum der DHBW
Mosbach.

eMail: vpn-admin@dhbw-mosbach.de
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